Como estar informados y evitar engaiios en materia
de: FRAUDE DIGITAL
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Es una de las amenazas mas frecuentes en la
actualidad.

SUPLANTAN LA IDENTIDAD de entidades financieras,
organismos publicos (Agencia Tributaria, Seguridad Social,
Correos, etc.) o cualquier empresa para llevar a cabo su fin, la
estafa.

NUNCA facilite datos personales, claves de acceso y/o
contrasefias a desconocidos. Ninguna empresa o entidad
pedira al cliente este tipo de datos.

Intentan apoyarse en el MIEDO, la URGENCIA y la CONFIANZA
de los consumidores para conseguir los datos necesarios y
producirse la estafa o fraude digital.

SOSPECHE de correos o mensajes no esperados o extrafios. No
descargue archivos adjuntos o pinche en enlaces en caso de
duda.

GUARDE siempre los justificantes de pago, correos

> O>XxmMmCcCOmMmMmZX™D

electrénicos o cualquier tipo de DOCUMENTACION que pueda

contribuir a perseguir el delito, en caso de producirse.

GJ @ Consorcio Extremefio de
Instituto de Consumo Informacicén al Consumidor

de Extremadura
https://saludextremadura.ses.es/incoex
consultas.incoex@salud-juntaex.es

https://saludextremadura.ses.es/masamano
consultasmasamano@salud-juntaex.es

Cualquier tipo de phishing es un intento de suplantacién de identidad con el fin de

conseguir datos personales o claves de acceso para producirse la estafa mediante

correo electrénico, mensaje SMS o llamada telefdnica.

COMO ACTUAR EN CASO DE HABER SIDO VICTIMA:

‘ En primera instancia debe informar a su entidad bancaria o empresa para que

bloguee el medio de pago y emita unas nuevas credenciales de seg}pia‘ad.

‘ Interponer la preceptiva denuncia ante alguno de los cuerpos de seguridad del
estado (Guardia Civil, Policia nacional).

https://www.gdt.guardiacivil.es/webgdt/pinformar.php

https://www.policia.es/ es/colabora informar.php?strTipo=CGPJDT

‘ También se recomienda notificar el caso ante INCIBE (Instituto Nacional de

Ciberseguridad). 017 nuevo ndmero corto de ayuda.

https://www.incibe.es/

=) Dirigirnos a una oficina de consumo a fin de recibir ayuda en la tramitacién del

proceso.

=) Sila mediacion no es efectiva: TRIBUNALES DE JUSTICIA

CONSORCIO EXTREMENO DE INFORMACION AL CONSUMIDOR

C/ San Salvador, n2 9 - 06800 — Mérida - Teléfonos: 924 00 47 09 - 924 00 47 00


https://www.google.com/search?client=firefox-b-d&sxsrf=ALiCzsYStRwrHuukmMvjTyQqgrNyrdQVEA:1670419061355&q=phishing&spell=1&sa=X&ved=2ahUKEwiQspz2y-f7AhUPVqQEHai6DJ4QkeECKAB6BAgXEAE
https://www.gdt.guardiacivil.es/webgdt/pinformar.php
https://www.policia.es/_es/colabora_informar.php?strTipo=CGPJDT
https://www.incibe.es/

